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Ðàññìàòðèâàåòñÿ ïîìåõîóñòîé÷èâàÿ ìîäóëÿðíàÿ êðèïòîãðàôè÷åñêàÿ ñèñòåìà,
ôóíêöèîíèðóþùàÿ â ïîëèíîìèàëüíûõ êëàññàõ âû÷åòîâ. Ïðåäëîæåí àëãîðèòì ðàñøèðåíèÿ
ñèñòåìû îñíîâàíèé êðèïòîãðàôè÷åñêîé ñèñòåìû. Ïðåäñòàâëåíà îöåíêà ïîìåõîóñòîé÷èâîñòè
ïðåäëîæåííîé êðèïòîãðàôè÷åñêîé ñèñòåìû ïî îòíîøåíèþ ê òðàäèöèîííîé.
CRYPTOGRAPHIC SYSTEM IS A PARALLEL MULTI ENCRYPTION POLYNO-

MIAL RESIDUE CLASSES FOR CHANNELS WITH NOISE AND SIMULATE

AN ATTACKER/ D.V. Samoylenko (Krasnodar higher military school (MI), Russia, 350035,
Krasnodar, Krasina street, 4, E-mail: sam-0019@yandex.ru)./ Î.À. Finko (Kuban state technolog-
ical university. Institute of information technologies and safety. Russia, 350072, Moscow street, 2,
E-mail: o�nko@yandex.ru). The noiseproof is considered a cryptographic system that operates in
polynomial residue classes. The algorithm of expansion of system of the bases of cryptographic sys-
tem is o�ered. The estimation of a noise stability of the o�ered cryptographic system in relation to
traditional is presented.

1. Ââåäåíèå

Èíôîðìàöèÿ, ïîäâåðæåííàÿ êðèïòîãðàôè÷åñêîé îáðàáîòêå, äîñòàòî÷íî ÷óâñòâè-
òåëüíà ê âëèÿíèþ äåñòðóêòèâíûõ âîçäåéñòâèé ïðè ïåðåäà÷å ïî êàíàëàì ñâÿçè â íåêîòîðûõ
ñëó÷àÿõ. Èçìåíåíèå îäíîãî áèòà çàøèôðîâàííûõ äàííûõ ìîæåò ïðèâåñòè ê ïîëíîé
ïîòåðå äàííûõ, ÷òî â ñâîþ î÷åðåäü ïðèâåäåò ê óâåëè÷åíèþ êîëè÷åñòâà ïîâòîðíûõ
ïåðåäà÷ è ïîòåðå ïðîïóñêíîé ñïîñîáíîñòè çàùèùåííîãî êàíàëà ñâÿçè. Ïîýòîìó, äëÿ
äîñòîâåðíîé ïåðåäà÷è êðèïòîãðàìì, ÷àñòî òðåáóåòñÿ èñïîëüçîâàíèå ïîìåõîóñòîé÷èâûõ
êîäîâ. Ïðèìåíåíèå ïîìåõîóñòîé÷èâîãî êîäèðîâàíèÿ â êðèïòîãðàôèè ïðèâåëî ê ïîÿâëåíèþ
ïîìåõîóñòîé÷èâûõ êðèïòîãðàôè÷åñêèõ ñèñòåì (ÊÑ) [1, 2]. Â äàííîé ðàáîòå ïðåäëàãàåòñÿ
íîâàÿ ïîìåõîóñòîé÷èâàÿ ìîäóëÿðíàÿ ÊÑ, ôóíêöèîíèðóþùàÿ â êîëüöå ìíîãî÷ëåíîâ GF (p)
è ñïîñîáíàÿ ïðîòèâîñòîÿòü ðàçëè÷íîãî ðîäà äåñòðóêòèâíûì âîçäåéñòâèÿì.
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2. Ñèñòåìà ïàðàëëåëüíîãî ìíîãîêàíàëüíîãî

øèôðîâàíèÿ â ïîëèíîìèàëüíûõ êëàññàõ âû÷åòîâ

Â ðàáîòàõ [3, 4, 5, 6] ïðåäëîæåíà áëî÷íàÿ ÊÑ, ôóíêöèîíèðóþùàÿ â êîëüöå
ïîëîæèòåëüíûõ öåëûõ ÷èñåë. Äàííàÿ ÊÑ ñïîñîáíà ïðîòèâîñòîÿòü äåñòðóêòèâíûì âîçäåéñò-
âèÿì ðàçëè÷íîãî ïðîèñõîæäåíèÿ (ñëó÷àéíûå ïîìåõè, èìèòèðóþùèå äåéñòâèÿ êðèïòîàíà-
ëèòèêà). Ïðàâèëà çàøèôðîâàíèÿ è ðàñøèôðîâàíèÿ îïðåäåëåíû â îáùåì âèäå:

(1) C → enc(k1,M),

(2) M → dec(k2, C),

ãäå C � êðèïòîãðàììà;

M � îòêðûòûé òåêñò;

enc � ôóíêöèÿ çàøèôðîâàíèÿ;

dec � ôóíêöèÿ ðàñøèôðîâàíèÿ;

k1 è k2 � êëþ÷è ñîîòâåòñòâåííî çàøèôðîâàíèÿ è ðàñøèôðîâàíèÿ. Ïðè k1 6= k2 � ÊÑ
ÿâëÿåòñÿ àñèììåòðè÷åñêîé, à ïðè k1 = k2 � ñèììåòðè÷åñêîé [7].

Îòêðûòûé òåêñò M ðàçáèâàåòñÿ íà áëîêè M1,M2, . . . ,Mn, ãäå Mi � i-é n-áèòîâûé
áëîê îòêðûòîãî òåêñòà. Ñîîòâåòñòâåííî äëÿ ïîëó÷åíèÿ ïîñëåäîâàòåëüíîñòè êðèïòîãðàìì
C1, C2, . . . , Cn ïîòðåáóåòñÿ n îïåðàöèé çàøèôðîâàíèÿ è n îïåðàöèé ðàñøèôðîâàíèÿ.
Ïîýòîìó ïðåîáðàçîâàíèÿ (1) è (2) ìîæíî ïåðåïèñàòü â âèäå:

(3)


C1 → enc1(k1,1,M1),

C2 → enc2(k1,2,M2),

. . . . . . . . . . . . . . . . . .

Cn → encn(k1,n,Mn);

(4)


M1 → dec1(k2,1, C1),

M2 → dec2(k2,2, C2),

. . . . . . . . . . . . . . . . . .

Mn → decn(k2,n, Cn),

ãäå

k1,i 6= k2,i èëè k1,i = k2,i (i = 1, 2, . . . , n) â ñîîòâåòñòâóþùèõ ñëó÷àÿõ.

Ïðè ýòîì íå âàæíî âî âðåìåíè t, êàê ïðîèñõîäèò êàæäûé èç ïðîöåññîâ çàøèôðîâàíèÿ èëè
ðàñøèôðîâàíèÿ: ïîñëåäîâàòåëüíî (ðèñ. 1) èëè ïàðàëëåëüíî (ðèñ. 2).
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M1 M2 Mn. . . Mn enc(k1,i) C1 C2 Cn. . . Cn

ki
(i=1,2,...,n)

- -

6

C1 C2 Mn. . . Cn dec(k2,i) M1 M2 Cn. . . Mn

ki
(i=1,2,...,n)

- -

6

Ðèñ. 1. Ñòðóêòóðà ïðîöåññîâ ïîñëåäîâàòåëüíîãî øèôðîâàíèÿ

MnM1 enc(k1,i) CnC1

MnM2 enc(k1,i) CnC2

Mn. . . (k1,i) . . . (k1,i) Cn. . .

MnMn enc (k1,i) Cn

- -

- -

- -

CnC1 dec(k2,i) MnM1

CnC2 dec(k2,i) MnM2

Cn. . . (k1,i) . . . (k1,i) Mn. . .

Cn dec (k2,i) MnMn

- -

- -

- -

Ðèñ. 2. Ñòðóêòóðà ïðîöåññîâ ïàðàëëåëüíîãî øèôðîâàíèÿ

Ðàññìîòðèì ñèñòåìó áëîêîâ êðèïòîãðàìì (3) â âèäå ñèñòåìû äâîè÷íûõ âåêòîðîâ:

(5)



−→
C1 = {c(1)m−1 c

(1)
m−2 . . . c

(1)
0 },−→

C2 = {c(2)m−1 c
(2)
m−2 . . . c

(2)
0 },

. . . . . . . . . . . . . . . . . . . . .
−→
Cn = {c(n)m−1 c

(n)
m−2 . . . c

(n)
0 },

ãäå c
(i)
j ∈ {0, 1} (i = 1, 2, . . . , n, j = m− 1,m− 2, . . . , 0).
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Èíòåðïðåòèðóåì êîýôôèöèåíòû c

(i)
j ñèñòåìû (5) êàê êîýôôèöèåíòû àëãåáðàè÷åñêèõ

ïîëèíîìîâ ïîëåé Ãàëóà GF (p) õàðàêòåðèñòèêè p = 2. Òîãäà (5) ïðèìåò âèä:

C1(x) = c
(1)
m−1x

m−1
1 + c

(1)
m−2x

m−2
1 + . . .+ c

(1)
0 ,

C2(x) = c
(2)
m−1x

m−1
2 + c

(2)
m−2x

m−2
2 + . . .+ c

(2)
0 ,

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

Cn(x) = c
(n)
m−1x

m−1
n + c

(n)
m−2x

m−2
n + . . .+ c

(n)
0 .

Ïðè ïåðåäà÷å ïîñëåäîâàòåëüíîñòè êðèïòîãðàìì C1(x), C2(x), . . . , Cn(x) âëèÿíèå
èñêàæåíèé ïðîÿâëÿåòñÿ â òîì, ÷òî âìåñòî îäíèõ ïåðåäàííûõ êðèïòîãðàìì ïðèíèìàþòñÿ
äðóãèå C∗

1(x), C∗
2(x), . . . , C∗

n(x). Ñîîòâåòñòâåííî, â ðåçóëüòàòå ðàñøèôðîâàíèÿ ïðèíÿòûõ
êðèïòîãðàìì ïîëó÷àòåëü ïîëó÷èò áëîêè îòêðûòûõ òåêñòîâM∗

1 , M
∗
2 , . . . , M

∗
n, îòëè÷àþùèå-

ñÿ îò èñõîäíûõ M1, M2, . . . , Mn.
Ñëåäóåò îòìåòèòü, ÷òî áëîêè îòêðûòîãî òåêñòàM1, M2, . . . , Mn ìîãóò áûòü îáðàçîâàíû

èç ñîîáùåíèÿ, ïðèíàäëåæàùåãî îäíîìó ïîëüçîâàòåëþ èëè èç íåçàâèñèìûõ ñîîáùåíèé
ïðèíàäëåæàùèõ n ïîëüçîâàòåëÿì. Äëÿ çàøèôðîâàíèÿ è ðàñøèôðîâàíèÿ ìîæåò èñïîëüçî-
âàòüñÿ êàê îäèí êëþ÷, òàê è n êëþ÷åé, ñîîòâåòñòâóþùèõ êîëè÷åñòâó áëîêîâ îòêðûòîãî
òåêñòà. Ñïîñîá âûáîðà è ðàñïðîñòðàíåíèÿ êëþ÷à(åé) íå ðàññìàòðèâàåòñÿ, à ïðåäïîëàãàåòñÿ,
÷òî êëþ÷(è) óæå çàäàí.

Áóäåì ïðåäñòàâëÿòü Ci(x) êàê íàèìåíüøèå íåîòðèöàòåëüíûå ïîëèíîìèàëüíûå âû÷åòû,
ïî îñíîâàíèÿì � ïîëèíîìàì mi(x), òàêèì ÷òî gcd (mi(x),mj(x)) = 1, ãäå i 6=
j; i, j = 1, 2, . . . , n. Ïðè÷åì 0 ≤ degCi(x) < degmi(x), ãäå degCi(x) � ñòåïåíü
ìíîãî÷ëåíà (i = 1, 2, . . . , n). Òîãäà ìíîæåñòâî êðèïòîãðàìì {C1(x), C2(x), . . . , Cn(x)}
ìîæíî ðàññìàòðèâàòü êàê åäèíûé èíôîðìàöèîííûé áëîê ìîäóëÿðíîãî ïîëèíîìèàëüíîãî
êîäà (ÌÏÊ) ïî ñèñòåìå îñíîâàíèé � ïîëèíîìîâ m1(x), m2(x), . . . , mn(x). Â ñîîòâåòñòâèè
ñ Êèòàéñêîé òåîðåìîé îá îñòàòêàõ äëÿ ìíîãî÷ëåíîâ [8, 9] äëÿ çàäàííîãî ìíîæåñòâà
ïîïàðíî âçàèìíî ïðîñòûõ ìíîãî÷ëåíîâ m1(x),m2(x), . . . ,mn(x) è ìíîæåñòâà ìíîãî÷ëåíîâ
C1(x), C2(x), . . . , Cn(x), òàêèõ, ÷òî degCi(x) < degmi(x), ñèñòåìà ñðàâíåíèé:

(6)


C(x) ≡ C1(x) mod m1(x),

C(x) ≡ C2(x) mod m2(x),

. . . . . . . . . . . . . . . . . . . . .

C(x) ≡ Cn(x) mod mn(x).

èìååò åäèíñòâåííîå ðåøåíèå C(x).
Âûïîëíÿåòñÿ îïåðàöèÿ ðàñøèðåíèÿ ÌÏÊ {C1(x), C2(x), . . . , Cn(x)} ïóòåì ââåäåíèÿ

r èçáûòî÷íûõ îñíîâàíèé � ïîëèíîìîâ mn+1(x), mn+2(x), . . . ,mn+r(x) è ïîëó÷åíèå r
èçáûòî÷íûõ âû÷åòîâ Cn+1(x), Cn+2(x), . . . , Cn+r(x):

Cn+1(x) = C(x) mod mn+1(x),

Cn+2(x) = C(x) mod mn+2(x),

. . . . . . . . . . . . . . . . . . . . . . . .

Cn+r(x) = C(x) mod mn+r(x).

Ïðè÷åì gcd (mi(x),mj(x)) = 1, ãäå i 6= j, i, j = 1, 2, . . . , n + r è degm1(x), . . . , degmn(x) <
degmn+1(x) < . . . < degmn+r(x).

Â ñîâîêóïíîñòè, ýëåìåíòû èíôîðìàöèîííîãî áëîêà {C1(x), C2(x), . . . , Cn(x)} è ïîëó÷åí-
íàÿ ïîñëåäîâàòåëüíîñòü èçáûòî÷íûõ êðèïòîãðàìì {Cn+1(x), Cn+2(x), . . . , Cn+r(x)} îáðà-
çóþò ðàñøèðåííûé ÌÏÊ {C1(x), C2(x), . . . , Cn+r(x)} â êîëüöå ìíîãî÷ëåíîâ GF (2).
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Ðàñøèðåííûé ïîëèíîìèàëüíûé ìîäóëÿðíûé êîä (ÐÏÌÊ) � ýòî êîä

{C(x)} = (C1(x), C2(x), . . . , Cn(x), . . . , Cn+r(x)),

ïîëó÷åííûé ïî ðàñøèðåííîé ñèñòåìå ïîïàðíî ïðîñòûõ îñíîâàíèé � ïîëèíîìîâ:

m1(x), m2(x), . . . ,mn(x), . . . , mn+r(x),

òàêèõ, ÷òî
degm1(x), . . . , degmn(x) < degmn+1(x) < · · · < degmn+r(x).

Ââåäåì ìåòðèêó ÌÏÊ è ëèíåéíîãî äâîè÷íîãî êîäà (ËÄÊ).
Ìåòðèêà ÌÏÊ: âåñîì êîäîâîãî âåêòîðà {C(x)} â ÌÏÊ ÿâëÿåòñÿ êîëè÷åñòâî íåíóëåâûõ

êðèïòîãðàìì (âû÷åòîâ) è îáîçíà÷àåòñÿ w ({C(x)}) .
Êîäîâîå ðàññòîÿíèå ìåæäó {C(x) èD(x)} îïðåäåëÿåòñÿ êàê âåñ èõ ðàçíîñòè

w ({C(x)−D(x)}) .
Ìèíèìàëüíîå êîäîâîå ðàññòîÿíèå ÌÏÊ � íàèìåíüøåå ðàññòîÿíèå ìåæäó äâóìÿ

ëþáûìè êîäîâûìè âåêòîðàìè ïî Õýììèíãó ñ ó÷åòîì äàííîãî îïðåäåëåíèÿ âåñà.
Ïîä îäèíî÷íîé îøèáêîé â êîäîâîì ñëîâå ÌÏÊ áóäåì ïîíèìàòü ïðîèçâîëüíîå

èñêàæåíèå îäíîé èç êðèïòîãðàìì êîäîâîãî ñëîâà ÌÏÊ. Ñîîòâåòñòâåííî q-êðàòíàÿ îøèáêà
îïðåäåëÿåòñÿ êàê ïðîèçâîëüíîå èñêàæåíèå q êðèïòîãðàìì êîäîâîãî ñëîâà ÌÏÊ.

Ïîëó÷åííûé ÌÏÊ êîä îáíàðóæèâàåò âñå îäèíî÷íûå îøèáêè, åñëè êîëè÷åñòâî èçáû-
òî÷íûõ êðèïòîãðàìì r ≥ 1 è èñïðàâëÿåò q èëè ìåíåå îøèáîê, åñëè 2q ≤ r.

Îáíàðóæåíèå îøèáîê â ïðèíÿòîé ïîñëåäîâàòåëüíîñòè êðèïòîãðàìì C∗
1(x), . . . , C∗

n(x),
. . . , C∗

n+r(x) îñóùåñòâëÿåòñÿ ïóòåì ñðàâíåíèÿ C∗(x) ñ M(x) =
∏n

i=1mi(x), ãäå C∗(x) �
ðåøåíèå ñèñòåìû ñðàâíåíèé (6) äëÿ ïðèíÿòîé ïîñëåäîâàòåëüíîñòè êðèïòîãðàìì C∗

i (x)
(i = 1, 2, . . . , n+ r); ∗ � óêàçûâàåò íà âîçìîæíûå èñêàæåíèÿ.

Åñëè 0 ≤ C∗(x) < M(x), òî ïðèíèìàåòñÿ ðåøåíèå î òîì, ÷òî ïðèíÿòàÿ ïîñëåäîâàòåëü-
íîñòü êðèïòîãðàìì C∗

1(x), . . . , C∗
n(x), . . . , C∗

n+r(x) íå ñîäåðæèò îáíàðóæèâàåìûõ îøèáîê.
Â ïðîòèâíîì ñëó÷àå ôèêñèðóåòñÿ îøèáêà, ïðåäåëüíàÿ êðàòíîñòü êîòîðîé, îïðåäåëÿåòñÿ
îáíàðóæèâàþùèìè ñïîñîáíîñòÿìè êîäà [10, 11].

Ìåòðèêà (ËÄÊ) ñîîòâåòñòâóåò ìåòðèêå Õýììèíãà. Íîðìîé (èëè âåñîì) êîäîâîãî ñëîâà
x = (x1, x2, . . . , xn) íàçûâàåòñÿ ÷èñëî íåíóëåâûõ ñèìâîëîâ.

Êîäîâîå ðàññòîÿíèå ìåæäó ñëîâàìè x = (x1, x2, . . . , xn) è y = (y1, y2, . . . , yn) ëèíåéíîãî
äâîè÷íîãî êîäà íàä GF (q) ðàâíî âåñó èõ ðàçíîñòè.

Ìèíèìàëüíîå êîäîâîå ðàññòîÿíèå ËÄÊ � ìèíèìàëüíîå èç âñåâîçìîæíûõ ïîïàðíûõ
ðàññòîÿíèé ìåæäó åãî êîäîâûìè ñëîâàìè, ðàâíî dmin.

Ïîä îäèíî÷íîé îøèáêîé â ìåòðèêå ËÄÊ ïîíèìàåòñÿ èñêàæåíèå îäíîãî áèòà êðèïòîã-
ðàììû Ci(x). Ñîîòâåòñòâåííî t-êðàòíàÿ îøèáêà � îïðåäåëÿåòñÿ êàê ïðîèçâîëüíîå
èñêàæåíèå t áèò êðèïòîãðàììû Ci(x).

Ïðèìåð n−êàíàëüíîé ÊÑ ñ îäíèì èçáûòî÷íûì êàíàëîì ïðåäñòàâëåí íà ðèñ. 3.
Òàêèì îáðàçîì, ââîäèìàÿ èçáûòî÷íîñòü â âèäå èçáûòî÷íûõ êðèïòîãðàìì, îáåñïå÷èâàåò

ñâîéñòâà ÊÑ êîíòðîëèðîâàòü îøèáêè êîäîâîãî ñëîâà ÌÏÊ (êîëè÷åñòâî èñêàæåííûõ
êðèïòîãðàìì) è êîððåêòèðîâàòü îøèáêè â îòäåëüíî âçÿòîé êðèïòîãðàììå (êîëè÷åñòâî
èñêàæåííûõ áèò).
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Синхронизатор Синхронизатор

Расширитель
ПМК

Обнаружитель
ошибок

Ошибка

Канал связи

Помехи Действия 
злоумышленника

Ðèñ. 3. Áëîê-ñõåìà ÊÑ ñ îáíàðóæåíèåì îäíîêðàòíûõ îøèáîê

3. Àëãîðèòì ðàñøèðåíèÿ ñèñòåìû îñíîâàíèé

ìîäóëÿðíîãî ïîëèíîìèàëüíîãî êîäà

Ðàñøèðåíèå ÌÏÊ ÿâëÿåòñÿ îäíîé èç îñíîâíûõ îïåðàöèé, âûïîëíÿåìûõ â óêàçàííîé
ÊÑ. Â [12] ïðåäëîæåí àëãîðèòì ðàñøèðåíèÿ ìîäóëÿðíîãî êîäà, ôóíêöèîíèðóþùåãî â
êîëüöå öåëûõ ÷èñåë. Ðàññìîòðèì äàííûé àëãîðèòì ïðèìåíèòåëüíî ê ðàññìàòðèâàåìîé
ÊÑ. Ñóòü åãî ñîñòîèò â ðåøåíèè ñèñòåìû ñðàâíåíèé (6). Â ñîîòâåòñòâèè ñ Êèòàéñêîé
òåîðåìîé îá îñòàòêàõ äëÿ ìíîãî÷ëåíîâ [8, 9, 13], ðåøåíèþ ñèñòåìû ñðàâíåíèé (6) áóäåò
ñîîòâåòñòâîâàòü âûðàæåíèå:

(7) C(x) =
n∑

i=1

Ci(x)Bi(x)− rC(x)M(x)

ãäå Bi(x) = ki(x)Mi(x) � ïîëèíîìèàëüíûå îðòîãîíàëüíûå áàçèñû;

ki(x) = M−1
i (x) mod mi(x);

Mi(x) = M(x)
mi(x)

;

M(x) =
∏n

i=1mi(x);

rC(x) � ðàíã C(x); äëÿ i = 1, 2, . . . , n.

Åñòåñòâåííî ïîëàãàòü, ÷òî îïðåäåëåíèå rC(x) áóäåò ïðîèçâîäèòüñÿ íåïîñðåäñòâåííî â
ïðîöåññå âûïîëíåíèÿ îïåðàöèè ðàñøèðåíèÿ. Òîãäà [14]:

(8) rC(x) = Quotient

(
Ci(x)ki(x)

mi(x)

)
,

ãäå Quotient
(

Ci(x)ki(x)
mi(x)

)
� íàèìåíüøåå öåëîå îò äåëåíèÿ Ci(x)ki(x) íà îñíîâàíèå mi(x);

äëÿ i = 1, 2, . . . , n.
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Äëÿ ïîëó÷åíèÿ Cn+1(x) âûðàæåíèå (7) ñ ó÷åòîì (8) ïðèìåò âèä

Cn+1(x) = C1(x)β1(x) modmn+1(x) + C2(x)β2(x) modmn+1(x) + . . .

. . .+ Cn(x)βn(x) mod mn+1(x)− rC(x)µ(x) mod mn+1(x),

ãäå βi(x) = Bi(x) mod mn+1(x);

µ(x) = M(x) mod mn+1(x);

äëÿ i = 1, 2, . . . , n.

Âûïîëíèì

G1(x) = C1(x)β1(x) modmn+1(x) = g
(1)
m−1x

m−1 + g
(1)
m−2x

m−2 + g
(1)
m−3x

m−3 + . . .+ g
(1)
0

G2(x) = C2(x)β2(x) modmn+1(x) = g
(2)
m−1x

m−1 + g
(2)
m−2x

m−2 + g
(2)
m−3x

m−3 + . . .+ g
(2)
0

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

Gn(x) = Cn(x)βn(x) modmn+1(x) = g
(n)
m−1x

m−1 + g
(n)
m−2x

m−2 + g
(n)
m−3x

m−3 + . . .+ g
(n)
0

A(x) = rC(x)µ(x) modmn+1(x) = am−1x
m−1 + am−2x

m−2 + am−3x
m−3 + . . .+ a0.

Ïðåäñòàâèì ïîëèíîìû Gi(x) (i = 1, 2, . . . , n) è A(x) â ôîðìå ïîñëåäîâàòåëüíîñòè äâîè÷íûõ
êîýôôèöèåíòîâ:

G1(x) =
(
g
(1)
m−1 g

(1)
m−2 g

(1)
m−3 . . . g

(1)
0

)
,

G2(x) =
(
g
(2)
m−1 g

(2)
m−2 g

(2)
m−3 . . . g

(2)
0

)
,

. . . . . . . . . . . . . . . . . . . . . . . . . . .

Gn(x) =
(
g
(n)
m−1 g

(n)
m−2 g

(n)
m−3 . . . g

(n)
0

)
,

A(x) = (am−1 am−2 am−3 . . . a0) .

Ïîëó÷èì

Cn+1(x) = xm−1

(
am−1 ⊕

n⊕
i=1

g
(i)
m−1

)
+

+ xm−2

(
am−2 ⊕

n⊕
i=1

g
(i)
m−2

)
+

+ xm−3

(
am−3 ⊕

n⊕
i=1

g
(i)
m−3

)
+ . . .

. . .+

(
a0 ⊕

n⊕
i=1

g
(i)
0

)
mod mn+1(x) =

=
m−1∑
j=0

xj
n⊕

i=1

(
aj ⊕ g(i)j

)
mod mn+1(x).

Ïðèâåäåííûå âûøå ïðåîáðàçîâàíèÿ ïîçâîëÿþò áåç ïðÿìîãî îïðåäåëåíèÿ C(x), â
ñîîòâåòñòâèè ñ Êèòàéñêîé òåîðåìîé îá îñòàòêàõ äëÿ ìíîãî÷ëåíîâ, îêîí÷àòåëüíî ïîëó÷èòü
èòîãîâîå âûðàæåíèå äëÿ âû÷èñëåíèÿ Cn+1(x).
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Ïðèìåð.

Ââîä èñõîäíûõ äàííûõ (òàáë. 1):

Òàáëèöà 1. Èñõîäíûå äàííûå

i Ci(x) mi(x)
1 x+ 1 x3 + x+ 1
2 x3 + 1 x4 + x+ 1
3 x2 + 1 x5 + x2 + 1
4 x3 + x+ 1 x5 + x4 + x2 + x+ 1
5 ? x6 + x4 + x2 + x+ 1

Îïðåäåëèòü: C5(x)

M(x) =x17 + x16 + x15 + x14 + x13 + x11 + x9 + x7 + x4 + x3 + x2 + x+ 1;

M1(x) =x14 + x13 + x11 + x9 + x7 + x5 + x3 + x2 + 1,

M2(x) =x13 + x12 + x11 + x9 + x6 + x2 + 1,

M3(x) =x12 + x11 + x10 + x5 + x4 + x+ 1,

M4(x) =x12 + x10 + x9 + x8 + x7 + x5 + x4 + x3 + 1;

B1(x) =x15 + x13 + x12 + x11 + x10 + x9 + x8 + x7 + x6 + x5 + x4 + x2 + x+ 1,

B2(x) =x16 + x15 + x14 + x12 + x9 + x5 + x3,

B3(x) =x14 + x11 + x7 + x5 + x3 + x,

B4(x) =x16 + x13 + x10 + x8 + x6 + x5 + x4 + x2;

k1(x) =x+ 1,

k2(x) =x3,

k3(x) =x2 + x,

k4(x) =x4 + x2;

rC(x) =x+ 1;

G1(x) =x5 + x3 + x2 + 1 = {1 0 1 1 0 1}
G2(x) =x4 + x3 + x = {0 1 1 0 1 0}
G3(x) =x4 + x3 + x = {0 1 1 0 1 0}
G4(x) =x5 + x2 + 1 = {1 0 0 1 0 1}

↓ ↓ ↓ ↓ ↓ ↓
A(x) =x3 + x2 = {0 0 1 1 0 0}

↓ ↓ ↓ ↓ ↓ ↓
C5(x) = {0 0 0 1 0 0}

Âûâîä: C5(x) = x2.
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4. Îöåíêà ïîìåõîóñòîé÷èâîñòè ÊÑ

Òàê êàê ÊÑ ñïîñîáíà îáíàðóæèâàòü è èñïðàâëÿòü îøèáêè, âîçíèêàåò íåîáõîäèìîñòü
â îöåíêå äîñòîâåðíîñòè ïåðåäà÷è äàííûõ. Äëÿ ýòîãî âûïîëíèì ðàñ÷åò äîñòîâåðíîñòè äëÿ
ïðåäëîæåííîé ìíîãîêàíàëüíîé ÊÑ, è ÊÑ-ïðîòîòèïà èñïîëüçóþùåé ëèíåéíûå êîäû, ïðè
ïåðåäà÷å ïî êàíàëó ñâÿçè.

×èñëåííî äîñòîâåðíîñòü ïåðåäà÷è èíôîðìàöèè áóäåì õàðàêòåðèçîâàòü âåðîÿòíîñòüþ
íåîáíàðóæèâàåìîé îøèáêè â êðèïòîãðàììàõ íà ïðèåìíîé ñòîðîíå ÊÑ.

Êîíêðåòèçèðóåì ðÿä îïðåäåëåíèé, âûðàæàþùèõ ðàçëè÷íûå õàðàêòåðèñòèêè êîð-
ðåêòèðóþùèõ êîäîâ [15].

Ìåðîé èçáûòî÷íîñòè ÊÑ, áóäåì ñ÷èòàòü îòíîñèòåëüíîå ÷èñëî ëèøíèõ áèò â ïåðåäàâà-
åìîì ìíîæåñòâå êðèïòîãðàìì:

ri = 1− n

l
=
l − n
l

,

ãäå n � êîëè÷åñòâî èíôîðìàöèîííûõ êðèïòîãðàìì,

l = n+ r � îáùåå êîëè÷åñòâî êðèïòîãðàìì.

Âåðîÿòíîñòü íåîáíàðóæèâàåìîé îøèáêè � âåðîÿòíîñòü òàêîãî ñîáûòèÿ, ïðè êîòîðîì
ïðèíÿòàÿ ïîñëåäîâàòåëüíîñòü êðèïòîãðàìì îòëè÷àåòñÿ îò ïåðåäàííîé, à ñâîéñòâà èñïî-
ëüçóåìîé ñèñòåìû íå ïîçâîëÿþò îïðåäåëèòü ôàêòà íàëè÷èÿ èñêàæåíèé.

Ââåäåì äîïóùåíèå. Îøèáêè êðàòíîñòè q â ïåðåäàâàåìîé ïîñëåäîâàòåëüíîñòè êðèïòîã-
ðàìì C1(x), C2(x), . . . , Cn+r(x) ïðîèñõîäÿò íåçàâèñèìî äðóã îò äðóãà è èõ ðàñïðåäåëåíèå
ïîä÷èíÿåòñÿ áèíîìèàëüíîìó çàêîíó. Ïóñòü p � âåðîÿòíîñòü îøèáî÷íîãî ïðèåìà êðèïòîã-
ðàììû Ci(x) (âåðîÿòíîñòü ïðàâèëüíîãî ïðèåìà 1 − p). Ïðàâèëüíûé ïðèåì îòêðûòîãî
òåêñòà M âîçìîæåí òîëüêî â òîì ñëó÷àå, åñëè âñÿ ïîñëåäîâàòåëüíîñòü êðèïòîãðàìì
C1(x), C2(x), . . . , Cn(x) ïîñòóïèâøàÿ èç êàíàëà ñâÿçè, íå ïîäâåðãëàñü èñêàæåíèÿì.

Ñîãëàñíî òåîðåìå î ñîâìåñòèìûõ è íåçàâèñèìûõ ñîáûòèÿõ âåðîÿòíîñòü ïðàâèëüíîãî
ïðèåìà ïîñëåäîâàòåëüíîñòè êðèïòîãðàìì C1(x), C2(x), . . . , Cn(x) ðàâíà (1− p)n. Âåðîÿò-
íîñòü îøèáî÷íîãî ïðèåìà ïîñëåäîâàòåëüíîñòè êðèïòîãðàìì C1(x), C2(x), . . . , Cn(x):

P (q) = 1− (1− p)n.

Îáîçíà÷èì 1− p = a; p = b. Òîãäà (a+ b)n = 1.
Ïðèìåíÿÿ ôîðìóëó áèíîìà Íüþòîíà, ïîëó÷èì

1 = (a+ b)n =(1− p)n +

(
n

1

)
p(1− p)n−1+

+

(
n

2

)
p2(1− p)n−2 +

(
n

3

)
p3(1− p)n−3 + . . .

. . .+

(
n

q

)
pq(1− p)n−q

èëè

1− (1− p)n = P (q) =

(
n

1

)
(1− p)n−1+

+

(
n

2

)
p2(1− p)n−2 +

(
n

3

)
p3(1− p)n−3 + . . .

. . .+

(
n

q

)
pq(1− p)n−q.
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Ïîëó÷àåì, ÷òî ïåðâûé ÷ëåí ðàçëîæåíèÿ ðàâåí âåðîÿòíîñòè p1 îäíîêðàòíîé îøèáêè â

ïîñëåäîâàòåëüíîñòè êðèïòîãðàìì C1(x), C2(x), . . . , Cn(x), âòîðîé ÷ëåí � âåðîÿòíîñòè p2
äâóêðàòíîé îøèáêè â ïîñëåäîâàòåëüíîñòè êðèïòîãðàìì C1(x), C2(x), . . . , Cn(x) , òðåòèé
÷ëåí � âåðîÿòíîñòè p3 òðåõêðàòíîé îøèáêè â ïîñëåäîâàòåëüíîñòè êðèïòîãðàìì
C1(x), C2(x), . . . , Cn(x) è q-é âåðîÿòíîñòü pq îøèáêè êðàòíîñòè q.

Òàêèì îáðàçîì:

(9) P (q) = p1 + p2 + p3 + . . .+ pq + . . .+ pn =
n∑

q=1

(
n

q

)
pq(1− p)n−q.

Ïîëó÷åííûé ðÿä âåðîÿòíîñòåé (9) åñòü áèíîìèàëüíûé çàêîí ðàñïðåäåëåíèÿ [16].
Äëÿ òîãî, ÷òîáû îöåíèòü ñòåïåíü äåñòðóêòèâíûõ âîçäåéñòâèé íà ïåðåäàâàåìóþ ïî-

ñëåäîâàòåëüíîñòü êðèïòîãðàìì C1(x), C2(x), . . . , Cn+r(x) íåîáõîäèìî çíàòü âåëè÷èíó p
âåðîÿòíîñòè îøèáî÷íîãî ïðèåìà êðèïòîãðàììû Ci(x). Âåðîÿòíîñòü p îøèáî÷íîãî ïðèåìà
êðèïòîãðàììû Ci(x) ÿâëÿåòñÿ âåëè÷èíîé ïîñòîÿííîé è âû÷èñëÿåòñÿ, åñëè èçâåñòíà
çàêîíîìåðíîñòü âîçíèêíîâåíèÿ èñêàæåíèé âûçâàííûõ ïîìåõîé è(èëè) êðèïòîàíàëèòèêà.

Äåéñòâèÿ êðèïòîàíàëèòèêà íà êðèïòîãðàììó Ci(x) íîñÿò àíàëèòè÷åñêèé õàðàêòåð,
ïîýòîìó ïîñëåäñòâèÿ òàêèõ âîçäåéñòâèé ÿâëÿþòñÿ íåïðåäñêàçóåìûìè è íîñÿò ñëó÷àéíûé
õàðàêòåð [17]. Òàêîå âëèÿíèå êðèïòîàíàëèòèêà óêàçûâàåò íà òî, ÷òî èñêàæåíèÿ ïðîèçîéäóò
èëè íåò. Ïðèìåì â êà÷åñòâå ãèïîòåçû, ñëåäóþùèå äîïóùåíèå: èñêàæåíèÿ âûçâàííûå
äåéñòâèÿìè êðèïòîàíàëèòèêà íà êðèïòîãðàììó Ci(x) íîñÿò ðàâíîâåðîÿòíûé õàðàêòåð,
à èñêàæåíèÿ âûçâàííûå ïîìåõàìè â êðèïòîãðàììå Ci(x), íåçàâèñèìû è ïîä÷èíÿþòñÿ
áèíîìèàëüíîìó ðàñïðåäåëåíèþ.

Ïóñòü pnoise � âåðîÿòíîñòü èñêàæåíèÿ áèòà êðèïòîãðàììû Ci(x), âûçâàííîãî ïîìåõàìè,
à pcr � âåðîÿòíîñòü èñêàæåíèÿ áèòà êðèïòîãðàììû Ci(x), âûçâàííîãî äåéñòâèÿìè
êðèïòîàíàëèòèêà.

Íà îñíîâàíèè ïðèíÿòûõ äîïóùåíèé, à òàê æå ñ ó÷åòîì dmin, îïðåäåëèì äëÿ
ÊÑ-ïðîòîòèïà âåðîÿòíîñòü èñêàæåíèÿ êðèïòîãðàììû Ci(x), âûçâàííîãî äåéñòâèÿìè
êðèïòîàíàëèòèêà:

pcr1 =
pcr
∑h

t=i+1

(
h
t

)(
h
1

)
+
(
h
2

)
+ . . .+

(
h
t

) =
pcr
∑h

t=i+1

(
h
t

)
2h

,

ãäå
∑h

t=i+1

(
h
t

)
� îáùåå êîëè÷åñòâî èñêàæåíèé â êðèïòîãðàììå Ci(x), íå îáíàðóæèâàåìûõ

äàííûì ìåòîäîì êîíòðîëÿ;

i+1 ≤ t ≤ h � êðàòíîñòü îøèáîê, êîòîðûå íå áóäóò îáíàðóæåíû äàííûì ìåòîäîì êîíòðîëÿ;

h � äëèíà áëîêà êðèïòîãðàììû;(
h
1

)
+
(
h
2

)
+ . . .+

(
h
t

)
= 2h � îáùåå êîëè÷åñòâî âîçìîæíûõ èñêàæåíèé;

âåðîÿòíîñòü èñêàæåíèÿ êðèïòîãðàììû Ci(x), âûçâàííîãî äåéñòâèÿìè ïîìåõàìè:

pnoise1 = 1−
dmin−1∑
t=0

(
h

t

)
ptnoise(1− pnoise)h−t.

Äëÿ ìíîãîêàíàëüíîé ÊÑ âåðîÿòíîñòü èñêàæåíèÿ êðèïòîãðàììû Ci(x), âûçâàííîãî
äåéñòâèÿìè êðèïòîàíàëèòèêà:

pcr2 =
pcr
(
h
1

)
+
(
h
2

)
+ . . .+

(
h
t

)(
h
1

)
+
(
h
2

)
+ . . .+

(
h
t

) =
pcr2

h

2h
= pcr,
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âåðîÿòíîñòü èñêàæåíèÿ êðèïòîãðàììû Ci(x), âûçâàííîé ïîìåõàìè:

pnoise2 =
h∑

t=i+1

(
h

t

)
ptnoise(1− pnoise)h−t,

÷òî îáóñëîâëåíî ñïîñîáíîñòüþ ÊÑ îáíàðóæèâàòü (èñïðàâëÿòü) îøèáêè ëþáîé êðàòíîñòè
(â ìåòðèêå ËÄÊ) â êðèïòîãðàììå Ci(x).

Âåðîÿòíîñòü ïîÿâëåíèÿ èñêàæåíèé âûçâàííûõ ïîìåõàìè â êðèïòîãðàììå Ci(x)
íå çàâèñèò îò ðåçóëüòàòà âîçäåéñòâèÿ íà êðèïòîãðàììó Ci(x) êðèïòîàíàëèòèêà. À
âåðîÿòíîñòü ïîÿâëåíèÿ èñêàæåíèé â êðèïòîãðàììå Ci(x), âûçâàííûõ êðèïòîàíàëèòèêîì,
íå èñêëþ÷àåò ïîÿâëåíèÿ èñêàæåíèé âûçâàííûõ ïîìåõàìè. Ïðè÷åì âíîñèìûå ïîìåõîé è
êðèïòîàíàëèòèêîì èñêàæåíèÿ â êðèïòîãðàììó Ci(x) ÿâëÿþòñÿ ñîâìåñòíûìè è íåçàâè-
ñèìûìè ñîáûòèÿìè. Òîãäà â ñîîòâåòñòâèè ñ [18] èñêîìàÿ âåðîÿòíîñòü îøèáî÷íîãî
ïðèåìà êðèïòîãðàììû Ci(x) (ïðè îäíîâðåìåííîì âîçäåéñòâèè êðèïòîàíàëèòèêà è ïîìåõ)
âûçâàííàÿ èëè ïîìåõàìè èëè êðèïòîàíàëèòèêîì ïðèìåò âèä
äëÿ ÊÑ-ïðîòîòèïà:

p1 = pcr1 + pnoise1 − pcr1pnoise1 ,(10)

äëÿ ìíîãîêàíàëüíîé ÊÑ:

p2 = pcr2 + pnoise2 − pcr2pnoise2(11)

Òàêèì îáðàçîì ïîäñòàâèâ âûðàæåíèÿ (10) è (11) â (9), îêîí÷àòåëüíî ïîëó÷èì èòîãîâûå
âûðàæåíèÿ äëÿ îöåíêè äîñòîâåðíîñòè

äëÿ ÊÑ-ïðîòîòèïà:

Per1 =
n∑

q=1

(
n

q

)
pq1 (1− p1)n−q ;(12)

äëÿ ìíîãîêàíàëüíîé ÊÑ:

Per2 =1−
dmin−1∑
q=0

(
l

q

)
pq2 (1− p2)l−q .(13)

Ïîëó÷åííûå ñîîòíîøåíèÿ äàþò âîçìîæíîñòü îïðåäåëèòü âåðîÿòíîñòè íåîáíàðóæèâàå-
ìûõ îøèáîê Per1 , Per2 â çàâèñèìîñòè îò ðàçëè÷íûõ ïàðàìåòðîâ ÊÑ è êàíàëà ñâÿçè.

Ïîñòàâèì èññëåäóåìûå ÊÑ â ðàâíûå óñëîâèÿ ïî ââîäèìîé èçáûòî÷íîñòè, êàê
îñíîâíîãî ïîêàçàòåëÿ êîððåêòèðóþùåé ñïîñîáíîñòè. Îïðåäåëèì íåîáõîäèìîå êîëè÷åñòâî
èçáûòî÷íûõ áèò äëÿ ÊÑ-ïðîòîòèïà. Äëÿ ýòîãî, îáùåå êîëè÷åñòâî áèò èçáûòî÷íûõ
êðèïòîãðàìì Ci(x) ìíîãîêàíàëüíîé ÊÑ ðàçäåëèì íà êîëè÷åñòâî èíôîðìàöèîííûõ
êðèïòîãðàìì Ci(x). Ïîëó÷åííûå èçáûòî÷íûå áèòû äîáàâèì ê èíôîðìàöèîííûì áèòàì
êðèïòîãðàìì Ci(x) ÊÑ-ïðîòîòèïà. Òàêèì îáðàçîì, ïîëó÷àåì ðàâíûå ÊÑ ïî êîððåêòèðóþ-
ùåé ñïîñîáíîñòè.

Âûïîëíèì ðàñ÷åò Per1 , Per2 äëÿ ÊÑ-ïðîòîòèïà è ìíîãîêàíàëüíîé ÊÑ ïî ôîðìóëàì
(12), (13). Ïîëó÷åííûå çàâèñèìîñòè àïïðîêñèìèðóåì è èçîáðàçèì ãðàôè÷åñêè. Â êà÷åñòâå
àïïðîêñèìèðóþùåé ôóíêöèè èñïîëüçóåì ïîëèíîìîì òðåòüåé ñòåïåíè.

Íà ðèñ. A1 ïðåäñòàâëåíû ðàñ÷åòíûå äàííûå çàâèñèìîñòè âåðîÿòíîñòåé íåîáíàðóæè-
âàåìîé îøèáêè îò êîýôôèöèåíòà èçáûòî÷íîñòè ñ ïàðàìåòðàìè ÊÑ pnoise = 4.2 ∗ 10−5, l =
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12, h = 11. Çíà÷åíèå âåðîÿòíîñòè îøèáêè â áèòå êðèïòîãðàììû Ci(x), âûçâàííîé
êðèïòîàíàëèòèêîì, ñîîòâåòñòâóåò pcr = 1.5 ∗ 10−7. Òàê æå ïîëó÷åíû è ïðåäñòàâëåíû
ðàñ÷åòíûå çíà÷åíèÿ âûèãðûøà ∆Per, òî åñòü ïðåèìóùåñòâà ñðàâíèâàåìûõ ÊÑ. Íà ðèñ. A2
ïðåäñòàâëåíû àíàëîãè÷íûå çàâèñèìîñòè, äëÿ ñëåäóþùèõ çíà÷åíèé pnoise = 4.2 ∗ 10−5, l =
12, h = 11, pcr = 8.5∗10−7. Òàê æå ïðåäñòàâëåíû çíà÷åíèÿ ∆Per. Ðàñ÷åòíûå äàííûå Per1 , Per2 ,
ïðåäñòàâëåííûå íà ðèñ. A3 âûïîëíåíû äëÿ çíà÷åíèé pnoise = 4.2∗10−5, l = 12, h = 11, pcr =
3.5 ∗ 10−2.

Íà ðèñ. A4 ïîêàçàíà çàâèñèìîñòü âåðîÿòíîñòåé íåîáíàðóæèâàåìîé îøèáêè îò
âåðîÿòíîñòè îøèáêè â áèòå êðèïòîãðàììû Ci(x), âûçâàííîé ïîìåõàìè äëÿ çíà÷åíèé
pcr = 4.2 ∗ 10−5, l = 6, h = 11, dmin = 2. Ïðèíÿâ çíà÷åíèÿ l = 12, pcr = 4.2 ∗ 10−5, h =
11, dmin = 2 ïîëó÷åíû ðàñ÷åòíûå äàííûå Per1 , Per2 , ∆Per, êîòîðûå ïðåäñòàâëåíû íà ðèñ. A5.
Íà ðèñ. A6, A7 ïðåäñòàâëåíû ðàñ÷åòíûå çàâèñèìîñòè âåðîÿòíîñòåé íåîáíàðóæèâàåìûõ
îøèáîê îò âåðîÿòíîñòè îøèáêè, âûçâàííîé êðèïòîàíàëèòèêîì ñ ïàðàìåòðàìè ÊÑ pnoise =
4.2 ∗ 10−5, dmin = 2. Â ïðèìåðå ðèñ. A6 ïðèíèìàëîñü çíà÷åíèå l = 6 , íà ðèñ. A7 l = 12.
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Ïðèëîæåíèå A

Ðàñ÷åòíûå äàííûå äîñòîâåðíîñòè ïåðåäà÷è äàííûõ

ìíîãîêàíàëüíîé ÊÑ è ÊÑ-ïðîòîòèïà
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